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Seguridad en las APIs
(desde un punto de vista developer)

Marco Antonio Sanz
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Asociacion sin animo de lucro cuyo fin es la evangelizacion de las APIs



Meetups

Algunos de los mas importantes...

>  Apis como modelos de negocio
>  Gobierno de Apis (con IBM)
> Define una Api
>  PSD2 360
Eurobits, Axway, CloudAppi, Adeslas
>  Desarrolla tu primera api en .net
>  Desarrolla tu primera api en Spring
> Desarrolla tu primera api en node.js
> RAMLO.8
> RAML 1.0 (Mulesoft) I
>  Seguridad en las apis (como Developer)
> Las apis en el mundo Cloud
>  Tecnologia Big Data en las Apis -
> Api Managers ( CA Layer 7 / Axway)
>  MADA (Metodologia Avanzada de desarrollo de apis)
>

Open Data API {apiaddicts}



Eventos

Startups y las APIs

\
Lugar donde las startups hablan de la importancia de las APIs GQQ A 4‘,/
en su desarrollo \,,\) I/@@S
\¢ 2%

>  Startupsylas apis |

Evolufarma, Mobdala, InrunCatalyist, Smartvel,Pangea ‘ ‘

-

>  Startupsy las apis |l '

Fidiliti, Unnax, Startupxplore, CloudAppi, LeadGods, (api (&) addicts)

BBVA Api Market, Eurobits, i2Factory

e alarups | [as apis

Mas de 10 talleres, 20 presentaciones, 200 personas.. Sigis el exants S ¥slantupEy EeaRls
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Las empresas que han participado

BBVA

PANGEA

THE TRAVEL STORE

mobd0|o /cloudappi

SegurCaixa

@ MuleSoft m

smartvel eurobi ts ~—EVOLUFARMA

technologies

7€ Adeslas O esri

STARTUP{JXPLORE  UNNax

TTTTTTTTTTTTTTTTTTTTTTTT
\vf ’—‘“‘/

get found. get funded.
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Canales
Meetup: Web:

> Madrid: > www.apiaddicts.org

www.meetup.com/es-ES/ApiAddicts/ Twitter:

Barcelona:
> https://twitter.com/APIAddicts

www.meetup.com/es-ES/ApiAddictsB

CN Youtube:

>  https://www.youtube.com/channel/UCepa

Linkedin:
RmMZBCmbdU4QgNhSV5iQcts

> https://www.linkedin.com/company/

apiaddicts



http://www.meetup.com/es-ES/ApiAddicts/
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Conceptos generales (api(ef) addicts)

Responsabilidades

La responsabilidad de la seguridad es cosa de todos

Usuarios finales Cliente de la API Proveedor de la API

s LaAPI
. Servidor
i S0

Servidor de aplicacién
Servidor web




Conceptos generales

Security Architecture

s B [ ]
® 7
L_l Identity & Management
==fo- N Keysftoken Certificate Policy RBAC User S
management management management management management
Developers

IT securi
larchite
:
3y API security =
Ry = o o Policy Traffic Logging & g ﬁﬁﬁ'l
Authentication Authorization management auditing \
Apps
s nede

o)
Key store

Threat Protection

I Policy store

Log store

Compliance (SOC 2, PCI DSS, HIPAA) and cloud security

R

Fuente: http://www.rsaconference.com/writable/presentations/file_upload/sec-t07-apis-the-next-hacker-target-or-a-business-and-security-opportunity.pdf



Principales ataques

eeeeeeee

DoS

Robo de credenciales
Man in the middle
Ataques de -inyeccion
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Principales ataques (api(ef)addicts)

DoS

Un cliente realiza varias llamadas
hasta

que produce la indisponibilidad
del servicio

> Caida del servicio (tiempo de

indisponibilidad del servicio) .
> Sobrecoste. Si tienes un servicio | ¢

autoescalable, autoescalara ™™ S
hasta el maximo de instancias.



https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

DoS

:Como se puede mitigar el riesgo?

> Controlando el nUmero de
peticiones por “cliente” de la API
Controlando la IP de origen
Control de peticiones por cliente
de la API

V.V


https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

Robo de credenciales

La seguridad de las credenciales
depende tanto del cliente como del
servidor. ;Donde se almacenan?

- Servidores: Se suelen almacenar en

almacenes de claves o en el codigo. -
Navegador s
- Navegadores: Las claves se almacenan
en el navegador D @
- Apps: Las claves se almacenan en el
App

codigo.


https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

Robo de credenciales
:Como se puede mitigar el riesgo?
- Servidores: Securizando mejor los

sistemas operativos.
- Navegadores: Controlar que s6lo sean

claves para acceder a informacion Tevcrete ¢
publica.

- Apps: Algoritmos de cifrado para que sea D @
mas dificil saber la clave si se o

decompilan la aplicacion.


https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

Man in the middle

Permite a un atacante hacerse pasar por el cliente

- Un tercero se hace pasar por
el servidor de la API D

- Permite suplantar la
identidad

- Robo de credenciales

Ap

man in the
middle


https://www.modsecurity.org/about.html

Principales ataques

Man in the middle
:Como se puede mitigar el riesgo?

- Utilizando SSL

- Realizando SSL pinning
- Utilizando credenciales temporales D
(pj: oauth 2.0,SAML) Ap

- Sistemas de doble autenticacion
(certificado cliente)

- Cifrando el cuerpo del mensaje (json
/xml)

man in the
middle



https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

Injection attacks

Dentro de la cabecera, peticion o cuerpo del mensaje va codigo
malicioso que permite obtener informacion no autorizada

SELECT FROM WHERE

E SQL injeCtion: ejeCUCién de Si field $pasI:vl\:<l))rd viene ‘1234’ OR‘1’:$’F:E‘?SSWOrd
H SELECT FROM WHERE
operaciones en la base de datos AND 1234’ OR '1'="1"

- Code injection: permite ejecucion
de codigo en remoto.

- HTML injection (cross-site
scripting ): permite la ejecucion de
codigo html en el cliente.

passthru("/bin/funnytext " . $_GET['USER_INPUT']);

< >


https://www.modsecurity.org/about.html

Principales ataques (api(ef)addicts)

Injection attacks
Continuamos con los ataques de -[inyecciodn

<?xml version="1.0"?>
<!DOCTYPE results [ <!ENTITY harmless SYSTEM

"php://filter/read=convert.base64-encode/resource=/var/www/config.ini" >

= XM L External entity Injection: <result>&harmless;</result>


https://www.modsecurity.org/about.html

Principales ataques

Injection attacks

¢ Como se puede mitigar el riesgo?
Cada ataque tiene una forma de
controlarlo. Por regla general, podemos
hacer lo siguiente:

- Validar todos los parametros y
cuerpo de los mensajes.

- No dar ningin tipo de informacion
del servidor, lenguaje de
programacion.. al atacante.
Controlar las cabeceras de
respuesta, las excepciones...

aaaaaa

No environment >

GET
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Principales ataques

Injection attacks
¢ Como se puede mitigar el riesgo?
Continuamos...

No ejecutar nada en la base de datos

directamente (usar prepared e i
statements) M el —
No permitir entidades externas en l10S = o v v (w0 o

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.8//EN">
<html>

<head>
xm <title>404 Not Found</title>
© </head>
<

body>
<h1>Not Found</h1>
<p>The requested URL /users was not found on this server.</p>
<hr>

No permitir ejecuciones en el sistema o D nnei
operativo relacionada con la

informacion de la peticion.

Validar ciertas expresiones regulares
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Principales ataques

Aspectos generales
En general, ;como podemos mejorar la seguridad?

Security Components

e APl Managers

Security for Consumption

Security for Exposure

® Desarrollando SDKs ;

que manejan la
seguridad por parte - !
del cliente

e Realizando loggingy ;J =
auditoria de todas el

las peticiones.



https://www.modsecurity.org/about.html

Autenticacion (api(ef)addicts)

Sistemas mas utilizados

Autenticacion basica (apiKey)

Oauth (v2.0)

Autenticacion por IP

Firmado de peticiones

Autenticacion de 2 vias (con certificado
cliente)


https://www.modsecurity.org/about.html

Autenticacion (api(ef)addicts)

Basica

Permite autenticar una aplicacion ey P ey g
mediante un id de aplicacion y una
contrasena.
- Lainformacionvaen la e
Cahleccqa SUNEIR2 d° —— gaw®

baseG4(appid:appsecret) »
- Lainformacion viaja en claro. BN v | comvsome | vem |, toun e —
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Autenticacion

Oauth
Protocolo que permite tanto autenticar
como autorizar:
- Genera un access token de acceso que
permite utilizarse en las peticiones.
- El access token tiene un tiempo de
vida y puede renovarse.

Fuente: cloudidentity.com

- Las credenciales (client_id,
client_secret) de autenticacion del v _ﬂ
cliente solo viajan la primera vez. = | s

- Permite autenticarse en un HU
determinado scope, enlazando con la e

autorizacion. el *D
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Autenticacion

Oauth

Google
(\ Developers

Ejemplo con google onur20pargroms [ %

» Step 1 Select & authorize APIs

L] L]
— 22 nmi .
| I a b I I I ta I I IOS | a } \PI C a I e n d a r + Step2 Exchange authorization code for tokens e 28, e
1.
{

~ Step 3 Configure request to API "minutes": 18,
i "method": "popup"”

.
- Obtenemos las credenciales  corm s conew e
headers, content type and request body Eg{g?ﬁ
Then click the "Send the request” button to initiate the HTTP Request. "selecte 5
"notificationSettings": {
"notifications":

Request / Response

= O bte n e I ' l OS e I to ke n TTP Method: | GET  +  Addheaders 0 SHaS SRR
"method": "email”
Request URI:  https://www. -COl 3lusers/r ist
"type": "eventChange",
M O o - Content-Type: v ; "method”: "email”
- Realizamos una peticion ' o |
List possible operations “;ggﬁud :EYEHLCEQCELLEtlUH :
1.
Note: The OAuth access token in Step 2 will be added to the Authorization header ¢ "type": "eventResponse",
"method": "email"

of the request.

Fuente: cloudientity.com
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Autenticacion

HMac

o o o ;

La S a I I C a C I O n e S tl e n e n u n ! Authorization: AWS4-HMAC-SHA256 Credential=RKIATOSFODNN7EXRMPLE/20130524/us-east-1/s3/aws4 reguest,
| SignedHeaders=host;range;x-amz-date,
i 7

Signature=fe3fs( fa3becal038a248ff027d0445342fe2855ddc963176630326£1024

app_id y un app_secret, o e

The algorithm that was used to calculate the signature. You must provide this value when you use AWS Signature Version 4 for authentication.

The string specifies AWS Signature Version 4 (AWS4) and the signing algerithm (HMAC-SHA256).

. . . .«
p e ro I I O V I aJ a l I e n I a p e t I C l O n Credential Your access key ID and the scope information, which includes the date, region, and service that were used to calculate the signature.
.

This string has the following form:

Dentro de la peticion se envia

® cstes value is specified using yyyyieadd format.
 cous-cervices value is <3 when sending request to Amazon S3.

. .
u I l a e I a p p I d (J u l lto C O I I S i rs A 1! separated list of request headers that you used to compute signature. The list includes header names only, and the header names must

be in lowercase. For example,

otros datos) firmados con el
app_secret.

Signature hexadecimal characters. For example,

©2855ddc963176630326£1024
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Autenticacion (api(ef)addicts)

Certificado cliente
Se establece una comunicacion por https con certificado cliente

Desde el punto de vista de
seguridad, es de los mas
seguros porque verificas al
cliente.

HTTPS

——

Certificado cliente Certificado servidor

La desventaja es que no es
tan facil emitir certificados
de cliente. Ademas, no
puedes guardar los
certificados en dispositivos
moviles
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Autenticacion (api(ef)addicts)

Por IP
El servidor valida 1la IP del cliente

El servidor tiene que conocer
la IP del cliente.

La IP también puede
suplantarse por lo que no
estas libre de un man in de
middle.

IP

57.12.2.2 Certificado servidor
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Autorizacion (api(ef)addicts)

Métodos de autorizacion
Se autoriza el método y la uri para unas credenciales.

e Basada en uri
e Scope
e Autorizacion de la aplicacion
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Autorizacion (api(ef)addicts)

Por Uri
Se debe autorizar tanto las urls como el contenido
® Se seleccionala | | =
uri (tener en T —
cuenta los uri m m U H
parameters)
® Se seleccionan o i
_
las credenciales

Response

de acceso
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Autorizacion (api(ef)addicts)

Por Scopes
Segin el scope relacionado con las credenciales del login podras

Normalmente esta Por ejemplo, si hacemos login sobre el scope

. il la siguiente API, sol dri bt
relacionado con Oauth2.0, email, con la spwen e sé6lo po r.|amos obtener

el recurso email con el token proporcionado

cada cliente selecciona un GET /users/{id} NO
scope en el Iogin. GET /users/{id}/emails Sl
Se valida el conjunto de
recursos al que pertenece un

scope.
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Autorizacion (api(ef)addicts)

Por Aplicacion
Cierta funcionalidad s6lo podra ser autorizada por la aplicacion

Por ejemplo, seguramente soélo el administrador de
un grupo podra eliminar dicho grupo.
Alguna funcionalidad so6lo GET /groups/{id} SI

. DEL /groups/{id} NO
puede ser autorizada por la
aplicacion, que es la que
conoce el negocio.
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Autenticacion  Autorizacion (api(eg)addicts)

Scenario Authentication Authorization
Business to TLS Cert, API Key OAuth 1.0a & OAuth 2.0 policies
Business
+ Client credentials grant (two-legged Oauth)
Trusted API Key, OAuth Token, IP Address OAuth 1.0a & OAuth 2.0 policies
developers

Z . — + Resource owner password grant
SAML identity control policies

¢+ Generate SAML Assertion
+ Validate SAML Assertion

Untrusted API Key, OAwuth Token OAuth 1.0a & OAuth 2.0 pO"GiES

developers SAML identity control policies o
+ Authorization code grant (three-legged OAuth)

+ Implicit grant

HTMLS Two-way TLS
applications

Identity tracking Identity-based access tracking policy
+ \Verify APl Key




APl Manager (api(ef)addicts)

;Qué es un APl manager?

Es un servidor que permite dotar de mayor seguridad a nuestras
APIS. Caracteristicas principales:

- Permite dotar de autorizacion y autenticacion a las APIs.

- Permite obtener estadisticas del uso de las APIs.

- Ofrece servicios que permiten proteger a las APIs de los

ataques.
- Permite logueo y auditoria de las peticiones.
- Ofrece servicios de proveedor de identida
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APl Manager (api(ef)addicts)

(Es necesario un API Manager para proteger nuestras

APIs ?
Dependera del negocio de la APly ab _
sobre todo, de la estrategia de |a e gt
> e X o Phase‘_l solution
OrganizaCién. y . ., +* Marketing & developer buyer

Por regla general, todas las APIs que
se expongan al exterior deberian ser
securizadas por un APl Manager. |
Las Apis internas a una ) ¥ —

mobility, B2B integrations
+ Stringent security & privacy

organizacion también es SO LY - Exensiveonpramise nsraton
. o = Ong-pr;'mise or private Cloud
aconsejable, debido al mayor e

control sobre las API.
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APl Manager (api(ef)addicts)

Ejemplos
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Enlaces de interés (api(ef) addicts}

RSA conference 2014: http://goo.gl/IWCQwU

Ataques de inyeccion de codigo: http://en.wikipedia.org/wiki/Code_injection
Ataques de inyeccion de SQL.: http://goo.gl/ViFpOr

Ataques de inyeccion en php : http://goo.gl/ghbfoU

Seguridad en las APIs desde el punto de vista de devops y CSO.
Oauth2.0: http://goo.gl/p9XPQS , http://goo.gl/lemYNgO

Web principal de apigee : http://apigee.com

Web principal de wso2: http://wso2.com

YVYVYVYVYYVYY
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Ruegos y preguntas




RAPLAUSOS o
f ey
LB
L a L]

=




Contacta en: Siguenos en:

Email: admin@apiaddicts.org Linkedin: ApiAddicts

Twitter: @apiaddicts
Facebook: APIAddicts
Meetup: APIAddicts

Web:

VY VY

http://www.meetup.com/APlAddicts
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